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LANeye 2.3

Ett program som gor

Intrangsovervakning i natverk

enkelt nog for vanliga anvandare.
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Anvander obehdériga
ditt WLAN?

Hindra obehdriga att ansluta till ditt natverk!

LANeye dvervakar natverket genom att avlyssna néatverkstrafiken.

Om en ny okand dator forséker ansluta till natverket upptacker LANeye det omedelbart.

LANeye larmar och nekar den anslutande datorn tillgang till natverket.
Du bestammer sjalv om du vill godkanna datorn pa ditt nat.

LANeye - En helt ny typ av natverksskydd.

LANeye skyddar ditt natverk fran intrang i tre steg.

Detekterar Larmar Blockerar

LANeye upptacker om
obehoériga datorer forsoker
ansluta till ditt natverk eller
WLAN.

LANeye upptacker om

Ill" behoériga datorer beter sig
misstankt nar de ansluter till
ditt natverk eller WLAN.

LANeye larmar och =)
loggar incidenter

_ datorer tillgang till andra
Q__Lj datorer, utdelade filer och
skrivare pa ditt natverk.

LANeye hindrar anslutande
datorer tillgang till en giltig
; IP-adress pa ditt natverk.

j LANeye hindrar anslutande

Anvander obehdriga ditt WLAN?

Med LANeye har du full kontroll 6éver vilka enheter
som ansluts till ditt nat. LANeye detekterar inte bara
datorer. LANeye ser dina natverkskrivare, routrar,
WLAN punkter, servrar. Ja alla enheter som
kommunicerar pa ditt nat upptacker LANeye.

I LANeye klassar du dina natverksenheter som
kanda. Nar en ny enhet forsoker ansluta sig lagger
LANeye den till en lista 6ver okdnda enheter. Okanda
enheter blockeras tillgang till natverket. Om du vill
tilldta den nya enheten flyttar du den i LANeye till en
lista over kanda och tillatna enheter.

LANeye ar inte en brandvéagg.

LANeye fungerar pa ett helt annat satt an hur en
brandvagg fungerar. LANeye hindrar inte trafiken pa
ditt natverk utan istéller avlyssnas trafiken. Nar
LANeye blockerar en anslutande dator lagger sig
LANeye i anslutningsforfarandet och skickar nekande
datapaket till den intrangande datorn. Det gor att
LANeye aven bevakar att din brandvagg gor sitt jobb.

LANeye kan koras pa valfri dator.

Detektering och blockering fungerar lika bra oavsett
pa vilken dator i natverket som LANeye kors pa.

LANeye anvander inga koder, ingen kryptering, inga l6senord.
LANeye anvander sig bara av natverkets fundamentala byggstenar for att skydda ditt natverk.
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Varfor anvanda LANeye?

Datornatverk och sékerhet diskuteras
dagligen. Foretag har haft datornatverk i
manga ar. Nu blir hemnatverken allt
vanligare. Brandvaggar har varit och ar ett
hett amne sedan fler och fler standigt ar
uppkopplade mot internet och behovet av
antivirus program for att skydda sig mot sa
kallad skadlig kod har blivit ett maste.

Nar man bygger natverk i dag ar tradlosa
allternativ valdigt attraktiva. Och det ar d& de
verkliga problemen uppstar.

I ett kabelburet néatverk har du som regel
relativt bra kontroll pa vilka natverksenheter
som ar anslutna till ditt nét. Ja relativt ar ratt
uttryck eftersom det under
bredbandsutbyggnadens bdrjan var vanligt att
bredbandsleverantdrer kopplade ihop enskilda
bredbandsabonnenter pa ett for abonnenten
osynligt natverk. Nagra av oss kommer ihag
bredbandskunder som med sina datorer
boérjade utforska natverksomgivningen med
sin dator och upptéckte att man kunde se
grannarnas datorer och utan storre problem
komma at grannens utdelade harddiskar och
andra enheter.

Detta forekommer fortfarande och atgardas
bast med en hardvarubrandvagg som skiljer
ditt nat frdn de 6vriga datorerna pa
bredbandsnatet.

Installerar du tradlost natverk har du
forsett din omgivning med en anslutning till
ditt natverk. Den tradldsa anslutningspunkten
installeras ofta pa insidan, innanfor
brandvaggen i natverket. Brandvaggen
kommer skydda ditt nat fran fjarratkomst via
Internet men vad hander i din direkta narhet
nar nagon av grannarna upptacker din
tradlésa accesspunkt?

- Jaha, men da far man vall satta
accesspunkten pa brandvaggens utsida.

Men da begransas ocksa mojligheten att dela
enheter i det egna natverket vilket oftast ar
onskvart.

Leverantorer av tradlosa accesspunkter
konfigurerar inte sina produkter fore leverans
med sdkerhet som forsta prioritet utan for
tillganglighet. | princip betyder det motsatsen.
Skulle leverantdrerna prioritera sdkerheten &ar
det hogst sannolikt att kunder med liten
erfarenhet av natverk skulle misslyckas med
att fa installationen att fungera.

LANeye &r inte tankt att ersatta
sakerhetsystemen som finns inbyggda i de
tradlésa accessspunkterna utan skall
anvandas som en 6vervakningsfunktion med
skydd. Historien séger oss att kryptering kan
knéckas. LANeye ar ett ytterliggare skalskydd
for ditt natverk.

Obehoriga datorer kan forsoka ansluta till ditt nat via trad eller tradlost som bilden nedan

visar. LANeye gor ingen skillnad pa hur anslutningen sker. Intrdng upptacks oavsett anslutningssatt.

LANeye har en
lista 6ver kadnda
datorer som du sjélv
enkelt &ndrar och

skoter innifran ot -4
programmet. Nar en "'I‘ I| F -4
dator forsoker = 'ﬁ o g
ansluta sig till - -}- v
natverket P | -y
kontrollerar LANeye \ - g
om den anslutande .}.‘ __'_!_.1
datorn finns med pa |
listan 6ver kdnda [ L
enheter. Gor den '}" -.:;gﬂ

inte det betraktar
LANeye den som

inkraktande och
beréattar vanligt men

bestamt att den inte ar onskvard pa natverket. Den anslutande datorn hindras pa sa satt fran att

slutfora sitt anslutningsforsok.

. Anvand Brandvagg for att hindra odnskade bestk fran Internet.
. Anvand Antivirus for att hindra oénskade program i din dator.
. Anvand LANeye for att hindra otnskade datorer i ditt natverk.
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Fallstudie 1
"Nar jag en dag kom
hem fran jobbet
upptackte jag att lampan
pa min tradlésa
accesspunkt blinkade.
Det tyckes underligt
eftersom alla mina
datorer i mitt hemnatverk
var avstangda.

For att ta reda pa vad
som orsakade blinkandet
startade jag en av mina
datorer som jag visste
hade ett natverksniffer
program installerat. Efter
nagra sekunder forstod
jag vad som forsegick.

N&gon i min direkta
narhet hade med en
dator upptackt min
tradlosa accesspunkt
och lyckats knacka
krypteringsnyckeln jag
anvander i det tradlosa
natverk. Krypteringen
var av den mer
lattknackta typen, bara
40 bitar. Denne nagon
forsokte nu med ett
program logga in pa
bredbandsanslutningen
som har ett
|I6senordskydd. Med
sniffer programmet var
det latt att se med vad
inkraktaren gjorde. Han
eller hon provade olika
I6senord i en strid strom.
Vad gjorde jag da? Jo
jag drog ur pluggen till
den tradlosa
accesspunkten.”

Vad séger denna historia
0ss?

Krypteringar kan
knackas. Personer i
omgivningen hittar din
anslutningspunkt. Utan
verktyg att detektera
intrdng kan de forsega
under l&ng tid utan att
man marker det.
LANeye programmet har
sin upprinnelse frén
denna historia.

Mer information om
LANeye hittar du pa:
http://www.proprat.se

http://www.laneye.se
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Hot mot sakerheten kommer inte bara utifran. | ett foretagsnat ar det inre hotet oftast storre
an det yttre. Medarbetar utan illvilligt uppsat kan latt aventyra séakerheten nar barbara datorer blir

vanligare.
Stall dig foljande fragor:

« Tillater foretaget dar du ar verksam att medarbetare anvander sin barbara dator hemma?

« Anvands barbara foretagsdatorer pa publika natverk nar medarbetare ar ute och reser?

Sakerheten i andras natverk kanner man inte till. Nar man varit p& ett annat nat skall man tanka

pa att:

« Inloggningsforfaranden kan ha snappats upp.

« Sakerhetsluckor kan ha utnyttjats for att plantera in skadlig kod.

« Sakerheten i hemnéatverk ar generellt sett betydligt lagre an i féretagets natverk.

LANeye detekterar skiljande anslutningsforsok. Det blir allt vanligare att obehdriga som vill
komma at andras natverk forsoker imitera (latsas vara) en av natverkets kanda och tillatna
datorer. LANeye kan avsl6ja om en dator har varit pa ett annat natverk nar den férséker ansluta till
det egna natverket. Funktionen i LANeye kallas kapningsvarning och nar det detekteras s nekas
aven en kéand dator anslutning till ndtverket. Den héar funktinen kan anvandas for att hindra
anstalda att ansluta sin barbara datorn efter att den anvants pa anvandarens eget hemnatverk.

egna, att ansluta till ditt natverk.

. Anvand LANeye for att hindra datorer som varit pd ett annat nat an det

Hur fungerar LANeye?

Nar datorer ska kommunicera med varandra
pa ett natverk skickas informationen ut lite pa
mafa skulle man kunna saga.

Alla datorer har en anslutning till natverket.
Det en dator skickar ut nar alla de dvriga
datorerna.

For att de olika datorena skall se skillnad pa
varandra har varje dator ett unikt ID kallat
MAC-adress (Media Access Control adress).
MAC-adressen ar knuten till hardvara och ska
inte forvaxlas med IP-adresser. MAC-adressen
anvands av datorerna for att dom ska slippa
ta emot all trafik och bara ta emot trafik som
ar amnad dom sjalva.

Nar en dator pratar med en annan dator pa
natverket skickar den sdndande datorn ut sin
MAC-adress och MAC-adressen till den
mottagande datorn. P4 s satt ser den
mottagande datorn att det som kommer ar
amnat for den och den ser ocksa fran vem det
kom sa att ett svar kan skickas tillbaka till ratt
dator.

Nu sager den vakne natverksteknikern att
natverkstrafiken sprider sig inte till samtliga
datorer i natverket eftersom man anvander
switchar som pa ett intelligent satt minimerar
trafiken i olika segment i natverket. Switchen
vet vilka datorer som finns i det egna
segmetet och skickar inte ut trafik som inte
hér hemma dar. Detta ar helt riktigt, nastan.
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Nar en dator ansluter sig till natverket
skickar den ut sa kallade broadcast
meddelanden, ett slags all-anrop. Den
anslutande datorn gor det for att de dvriga
datorerna ska kanna till att den kommit in pa
natverket. Dessa all-anrop férmedlar
switcharna vidare i samtliga segment och det
racker for att LANeye skall upptacka den nya
datorn.

Innan den anslutande datorn kan boérja
kommunicera pa natverket maste den
férhandla med de dvriga datorerna.

Med olika all-anrop 6nskar sig den
anslutande datorn ett foreslaget namn, IP
adress, arbetsgrupp, doman mm. Om datorn
som ansluter sig inte ar dnskvard i natet
skickar LANeye nekande datapaket till den
anslutande datorn som sager att de 6nskade
adresserna och namnen inte ar tillatna pa
natverket. Utan namn och adress kan den inte
vara med pa natverket.

Oftast leder detta till att den intrdngande
datorn gor omférsok, fragar pa nytt. LANeye
fortsatter da att skicka nekanden tills om du
valjer att ta bort blockeringen i LANeye.

LANeye skickar bara nekanden under
forhandlingsfasen nar en dator ansluter sig.
Det betyder att datorer som redan finns pa
natverket inte "kastas" ut av LANeye.

3/7

Fallstudie 2

Ofta tanker sig inte
manniskor for. Pa ett
mindre féretag hade en
av medarbetarna en dag
tagit med sig sin tradlosa
accesspunkt han
anvander i hemmet till
jobbet. Medarbetare
stallde upp access
pukten pa fonsterbradan
i lunchrummet och
kopplade in den till
natverket. For att délja
sin tilltag drog denne for
gardinen sd WLAN
punkten inte var synlig.
Allt fér att kunna sitta
och arbeta och dricka
kaffe i en trevligare miljo.
LANeye detekterade
omedelbart att en ny
enhet borjat
kommunicera p&
natverket av fabrikat D-
LINK. Efter nagra
minuter dok ytterligare
en ny okand enhet upp,
Den lika s& av fabrika D-
LINK. LANeye
identifierade att detta
rorde sig om
medarbetarens dator.
Medarbetaren aterfanns
i lunchrummet sittandes
arbeta och blev valdigt
Overaskad att man
upptackt tilltaget s&
snabbt.

Vad séger denna historia
0ss?

Det rorde sig inte om
nagot egentligt intrang
utan en obetanksam
medarbetare. Historien
fortaljer inte om foretaget
haft en IT-policy som
medarbetaren inte
forstatt eller hade liten
forstaelse for eller om
det rérde sig om ren
obetdnksamhet men
bara det faktum att
medarbetaren dolt
WLAN punkten bakom
gardinen séager anda att
denne hoppats pa att
tilltaget inte skulle
uppdagas.

Hade tilltaget inte
upptécks och WLAN
accesspunkten statt kvar
och varit aktiv skulle
detta inneburit en 6kad
risk for intrang utifran.

Mer information om
LANeye hittar du pa:
http://www.proprat.se

http://www.laneye.se
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Programbeskrivning

LANeye lyssnar p& natverkstrafiken. Programmet startas varje gdng man startar datorn och arbetar i bakgrunden.
Information som LANeye samlar pa sig om natverkets olika enheter lagras i en sa kallad omgivningsfil.

I programmets huvudvy ser man vilka

bevakningsfunktioner som &r aktiverade. Natverksove wakning Aktiverad
Intrangsdetektering

Larm visas visuellt i form av en trafikskylt

men larm kan ocks& skickas med epost till ™ Detektera nya okanda datorer Aktiverad

valfria epostadresser. ™ Detektera kapning ay kanda MAC-adresser Aktiverad
™ Detektera mizstankta paloggningsforsok Aktiverad

LANeye's huvudfonster ar delat i tva . :

huvudsakliga vyer. Till vanster presenteras Intrﬂngshlnckerlng

samtliga patraffade natverksenheter i en ™ Blockera tillgang till natverket Aktiverad

tradvy. Till héger presenteras detaljer : ) :

beroende p& vilken nod i tradvyn man véljer. ¥ Blockera IP-adress tlilldelning Aktiverad

& LANeye - Aktiverad Omgivning: Mitt natverk
arkiv  Wisa  Werkkwg  Hjdlp

O [ ©.

iy aktivera iy Hialp

M atverk zanzlutningar M armn Senast Akliv [P Murnrmer

= LN 152 W AD-Link Cor... 2006-030510:13:33 #17216.1.2
=g Kinda Datorer A2 WILT- w2 2006-021301:33:09  =172.16.1.10
W DENMNA DATOR WWA3STL 1B w12 2006-021921:17:44  #172.16.1.10
o8 MZUWALLS
% Dator 2 [7]
_é Datar 1
Lad, PRMary
= 3&?- OKAMNDE Dataorer
%9} \\ {D-Link Corporation} (1]
59 WTLT-W2K (1)

52 WAI2 (1)
¢

<=5 (3) ZZ-3(m CPUZ I LaNZ[ ) Obytesss

Tradvyns nod ""Okanda datorer™ visas de natverksenheter som LANeye hittat (upptacker) och som &nnu inte
identifierats av dig som administrerar LANeye. Har listar LANeye automatiskt alla nypatraffade natverksenheter.
Varningsymboler visar om ett intrdng detekterats och om blockering av enheten ar paslagen.

Tradvyns nod "Kanda Datorer" listar de natverksenheter som man valt LANeye identifiera som kdnda. De kanda
enheterna bevakas med kapningsdetektering och detektering av misstankta paloggningsforsok. Enheter som ligger pa
listan dver kdnda enheter kan ocksa blockeras om de upptrader avvikande.

Listvyn till hoger visar ett flertal kolumner med information som samlats in om noden. Med hdogerklick pa en enhet
kommer man at enhetens egenskaper. En kand enhet kan typbestammas till skrivare, gateway, tradlos accesspunkt mm. |
egenskapsdialogen kan man ocksé valja att manuellt sla pa blockering for en viss enhet for att hindra den fran att ansluta
vid nasta anslutningsforsok.

Det gar att flytta okdanda och kanda datorer mellan listorna. Flyttar man en enhet fran okanda listan till listan éver kanda
datorer sa tas blockeringen automatiskt bort.
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Incidenter loggas da LANeye detekterar intrang och blockerar. For varje enhet finns en incidentlogg. For varje handelse

i loggen finns en beskrivning pa vad som orsakat handelsen. Handelser lagras som meddelanden och olasta meddelande
visas med fet stil.

= . @ X | & 0

Innehal Lasta Hjalp

Loggade handelzer Beszkrivning Tidpunlt

Dagens handelzer = 3 [£]

©® Blockering startad Blockering startade for att hindra enheten fran ... 2006-03-05 10: 31
s Enhetzsinstallning andrad... Yarmingsymbolen for denna enhet aktiverades F... Z2006-03-05 10:2]
s Enhetzinztalining andrad av an...  Denna enhet flyttades av anvandaren fran kand Gl ok nd. 2006-03-05 10:18:5(

Gardagens handelser =00

Beskrivning av handelsen tar upp vad som kan vara troliga orsaker till att LANeye reagerade.

i) Orsak till incidenten

a o o o . mq =]
Cenna intrangsincident kan ha orsakats av naturliga skal sasom:

2 Om en ny dator medvetet anslutits till natverket,
2 Om en ny annan enhet sdsom en skrivare, router mm medvetet anslutits till natverket,
2 Om man nyligen installerat LANeye kan det finnas enheter sam &nnu inte gett sig till kanna.

o O o o (=]
Cenna intrangsincident kan ocksa ha orsakats awv:

J Atk en frammande dator har anslutits till en av natverkets WLAN punkter.
J Atk en frammande dator har anslutits till natverket via kabel,

Statistik 6ver enheten samlas och visas som grafer 6ver aktivitet. LANeye visar information om hur mycket och ofta en
enhet ar eller har varit aktiv. Statistik 6ver intrangsdetekteringar och blockeringar visas pd samma satt.

Enheten registrerad som aktiv
—— Senaste 42 timmama — —— Senaste 60 dagama — —— Senaste 6 manadema —
cn g, e . . m—
12 06 OO 18 12 06 OO 1% a0 13 6 30 2 16 A War Feb Jan Dec MNow Okt

Driftsattning av LANeye gors med hjalp av en guide. | guiden anger du vilket natverkskort som LANeye skall anvanda
och darefter gor guiden en undersokning av ditt natverk. Nar guiden ar klar har LANeye listat dina natverksenheter som
"okanda" och du kan da ga igenom dessa och satt enheterna som kanda.
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LANeye produktvarianter

LANeye 2.3 finns i tva varianter.

LANeye 2.3 Small Network Edition ar en version for famansforetagsnatverk och hemnatverk. Small Network Edition ar

enklare att handha. Den har alla bevakningsfunktioner men saknas vissa mer avancerad funktioner.

For natverk med upp till 10st enheter. (MAX 25 enheter kan hanteras).

LANeye 2.3 Professional Edition &r menad for stdrre nat och nat med avancerade natverksfunktioner och avancerade

klienter.

Klara stora natverk.

Exkluderingsfilter for VPN tunnlar / SAN (Storage Area Network) / Virtuella maskiner sdsom VMware mm.
Exkluderingsfilter for tillatna IP-adress som tillater anvandning av barbara datorer i andra nat an det egna.
Stod for flera omgivningar for nat med flera logiska segment.

B ?9

g

LANeye Produktvariantmatris

Har se du skillnaderna mellan de olika varianterna
av LANeye 2.3.

Version 1.6 visas for dig som redan anvéander en
aldre version av LANeye.

Produktversionsnamn LANeye 1.6 LANeye 2.3 LANey? 2.3
Small Network Professional
Edition Edition
Detektering av nya okanda datorer W W W
Detektering av misstankt MAC-adress kapning - W W
Detektering av misstankta paloggningar - W v
Blockera tillgang till natverket - W W
Blockera IP-adress tilldelning - W v
Lokalt larm W W W
Larm via E-post W W v
Trafiklogg v v v
Trafiklogg till skrivare W - -
Detaljerad enhetsinformation - W
Statistik - v
Incidentlogg med beskrivande texter - W
Stdd for flera omgivningar W - W
Natverkstorlek (Antal enheter i natverket) Obegr MAX 25st Obegr.
Egendefinierbara enhetstyper - - W
Exkluderingsfilter féor VPN/SAN/Virtuella Mask. - - W
Exkluderingsfilter for kapningsdetektering - - W
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LANeye 2.3 Specifikation

Intrangsdetektering

Anslutningsblockering

Larm

Loggning

Trafikvisning

Trafikfilter

Ovrig information om
natverksenheter

Matare

Omgivningshantering

Autostart

System

Hjalpsystem

LANeye 2.3 Systemkrav

Operativsystem
Natverk

Hardvara

LANeye 2.3 Produktblad

Kansligheten kan stillas in pa 3 olika nivaer och omfattar:

- Detekterar nya okdnda MAC-adresser

- Detekterar avvikande IP-adress forfragningar vi anslutning.

- Detekterar avvikande namn och arbetsgrupptillhérighetsforfragningar.
- Detekterar avvikande domantillhorighetsforfragningar.

- Detekterar ovantat manga anslutningsforsok per tidsenhet.

Professional Edition har exkluderingsfilter for:
- Kapningsvarningar och misstankt paloggning.
- IP-adress listor for att hantera datorer som flyttas mellan olika natverk.

Aktiveras automatiskt nar intrdng detekteras eller manuell aktivering.
- Blockerar tillgang till natverket genom nekande av NetBios namn.
- Blockerar tillgang till tilldten IP-adress genom forsvarande ARP.

Aktiveras vid intrdngsdetektering och/eller anslutningsblockering med:
- Visuellt larm och ljudsignal (eller .wav fil) pa lokal dator.
- Epost larm. Skickar epostmeddelanden via SMTP med/utan autenticering.

- Incidentlogg dar handelser, intrdng och blockeringar registreras.
- Systemlogg, visar LANeye aktiviteter som driftstart, stopp, larm mm.

- Avsandar och mottagar MAC, IP adresser, protokoll och paketstorlek.
- UDP/TCP avsandar och mottagarportnr.

- UDP/TCP trafiktyper (http/pop/netbios/ftp/smpt/ssh/telnet/...).

- Ethernet trafiktyper (IP/ARP/IPX/IPNG/NOVELL/SNMP/...).

- Multicast paketfilter
- Local-administrated paketfilter
- Endast skickade paketfilter

- Datum da enheten forst patraffades och senast var aktiv.

- Natverksnamn (CIFS/SMB/NETbios/DHCP/DNS)

- Fabrikat, Operativsystem, Hur IP adress har tilldelats.

- Typ av enhet, Om den har DHCP server, Class ID, CIFS tjanster
- MAC-adress, IP adress, Natmask, Doman, Natverksgrupp, DNS

- CPU och LAN-kort belastning.

Small Network Edition hantera en omgivning.
Professional Edition hantera flera omgivningar. En anges som standard.

Kan fas starta och aktiverad n&ar Windows startas.

Arbetar i bakgrunden och nas fran systemfaltet. | systemfaltet indikeras aktivitet,

antal enheter, antal aktiva enheter och larm.

- Inbyggd Incidenthjalp kopplad till incidentloggen dar handelser som
intrdng och blockeringar registreras. Hjalpen har beskrivande texter om
vad som kan vara naturliga orsaker till handelsen och vad som kan vara
intrang.

- Inbyggd guide for att trana LANeye pa natverket.

- Inbyggd Introduktionsguide och HTML hjéalp med snabbdirektlankar.

Windows Vista, Windows XP, Windows 2000, med IE 5 eller hégre.
Ethernet

CPU 500MHz minimum, 1GHz eller snabbare rekommenderas.
Grafik SVGA (800x600) 256 farger eller hogre.
Natverkskort. (inbyggda natverkskort, USB, PC-Card och WLAN kort)

LANeye ar en produkt fran ProPrat, Stockholm Sweden
www.proprat.se | contact@proprat.se

Copyright © ProPrat 2003-2007, All rights reserved.
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